Validacio de Assinatura Digital

Quando um documento PDF assinado digitalmente ¢ recebido, o processo de validagdo tende a
decorrer automaticamente no Adobe Reader. Atendendo contudo as multiplas versdes existentes, e
as diferentes configuragdes por defeito que foram existindo ao longo do tempo, pode ser necessario
alterar configuragdes para uma correta validagao.

O processo de validagao das assinaturas digitais decorre em diversas etapas, das quais as mais
fundamentais sao as seguintes:

* Verificacao de que o certificado de assinatura ¢ de confianca
* Verificagdo que o documento esta corretamente assinado e ndo foi adulterado
* Verificacdo da validade das datas de assinatura

Quando um documento PDF est4 assinado digitalmente, a sua visualizagdo ¢ acompanhada de uma
inscricdo que refere que o documento esta corretamente assinado:
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Para visualizar mais detalhes sobre a assinatura digital, € preciso clicar no icon referente as
assinaturas digitais, conforme se pode ver na imagem abaixo. Ai sera possivel observar todos os

detalhes da assinatura. Neste caso, confirme que a assinatura ¢ efetuada por "Banco Santander
Totta, S.A":
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As diferentes versdes de Adobe Reader tém particularidades que podem fazer com que a assinatura
digital ndo seja automaticamente reconhecida. Quando tal acontece, ¢ habitual surgir um alerta

semelhante ao visualizado na imagem seguinte:
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Para verificar a corre¢do da assinatura digital, devera verificar que a configuragao esta adequada. O
processo ¢ distinto no caso das vérias versdes do Adobe Reader. De seguida, apresentam-se as
configuragdes das trés versdes mais recentes', uma em Portugués e duas outras em Inglés. Em
qualquer um dos casos, pode ser necessario reiniciar o Adobe Reader, para que as alteragdes surtam

efeito.

1 https://en.wikipedia.org/wiki/Adobe Acrobat version history



Adobe Reader DC

Em "Editar"->"Preferéncias", na categoria "Assinaturas", em "Verificagdo", verificar que os
seguintes pontos estdo configurados:

* Em "Comportamento de verificacao", desselecionar a op¢ao "Exigir que a verificagdo de
anulacdo do certificado seja feita sempre que possivel ao verificar assinaturas".

* Em "Horario da verificacdo", "Verificar assinaturas usando:", selecionar a op¢ao "Hora na
qual a assinatura foi criada".

*  Em "Integragao com o Windows", "Confiar em TODOS os certificados raiz no Repositorio
de certificados do Windows para:", selecionar a op¢do "Validando assinaturas".

Preferéncias de verificagdo de assinatura @

1 Verficar assinaturas quando o documento estiver aberto
Quando ¢ documento possui assinaturas validas mas ndo confiaveis, avisar para revisar € confiar nos signatdrios
Compertamento de verificagdo
Ao verificar:
Usar o métado especificado pelo documenta; avise se indisponivel

@ Usar o método especificado pelo documento. Se indisponivel, use o método padréo

\ Sempre usar o método padrio: Seguranga padrio da Adebe =

Exigir que a verificagdo de anulagio do certificado seja feita sempre que possivel ao verificar assinaturas
7] Usar marcas de data/hora vencidas

Ignorar as informagdes de validagéo do documento

Horario da verificagdo Informagdes de verificagdo
Verificar assinaturas usando: Adicionar automaticamente informagées de verificagio ao salvar um PDF
assinado:
@ Hora na qual a assinatura foi criada
Tempo de sequranga (carimba de data/hora) incorporado na @ Perguntar quando as informagées de verificagio forem muito grandes
assinatura Sempre
Heora atual Munca

Integragio com o Windows
Confiar em TODOS os certificados raiz ne Repositério de certificados do Windows para:

/| Validando assinaturas

I Validando documentos certificados

A selecdo de uma destas opgdes pode resultar no tratamento de material arbitrério come conteddo
configvel. Teme cuidado antes de habilitar estes recursos.

Ajuda Cancelar

Adobe Reader XI

Em "Edit"->"Preferences", na categoria "Signatures", em "Verification", verificar que os seguintes
pontos estao configurados:

* Em "Verification Behavior", desselecionar a op¢ao "Require certificate revocation to
succeed whenever possible during signature verification".

*  Em "Verification Time", "Verify Signatures Using:", selecionar a op¢ao "Time at which the
signature was created".

*  Em "Windows Integration", "Trust ALL root certificates in the Windows Certificate Store
for:", selecionar a op¢ao "Validating Signatures".



Preferences x|

[V Merify signatures when the document is opened

™ When document has valid but untrusted signatures, prompt to review and trust signers

Verification Behavior
When Verifying:

" Use the document-specified methad; prompt if unavailable

(& Use the document-specified method; if unavailable, use default method

Adabe Default Security -

Require certificate revocation checking ta succeed whenever possible during signature verlfication

" Always use the default method:

I™ Ignore document validation information

erification Time

Verify Signatures Using:

% Time atwhich the signature was created
Secure time (timestamp) embedded in the signature

€ Current time

¥ Use gxpired timestamps

Verification Infarmation
Automatically add verification infarmation when saving signed PDF:
& sk when verification information is too big
 Ahways
© Never

Windows Integration
Trust ALL raot certificates in the Windows Certificate Store for:

I Validating Signatures
™ Walidating Certified Documents

Selecting either of these aptions may result in arbitrary material being treated as trusted content,

Take care before enabling these features,
Help Cancel

Adobe Reader 10

Em "Edit"->"Preferences", na categoria "Security", clicar em "Advanced Preferences":
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Reading
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Search
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3 Months Ask before updating

Updater
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Na janela que se segue, verificar que os seguintes pontos estdo configurados na pasta "Verification":

Desselecionar a opgao "Require certificate revocation checking to succeed whenever

possible during signature verification".

Em "Verification Time", "Verify Signatures Using:", selecionar a op¢ao "The time at which



the signature was created".

Digital Signatures Advanced Preferences

; Verification ‘ Creation |W|r|dows Integration

When Verifying:
@ Use the document-specified method. Prompt if it is not available.
() Use the document-specified method, Use the default method if it is not available,

(©) Always use the default method (overrides the document-specified method).
Default Method for Verifying Signatures: | Adobe Default Security
[7] Require certificate revocation checking to succeed whenever possible during signature verification
[[11gnore document validation information
Verification Time
Verify Signatures Using:

(@) The current time
() Secure time (e.g. timestamp) embedded in the signature if available, current time otherwise

@ The time at which the signature was created

Use expired timestamps

Na pasta "Windows Integration", verificar que os seguintes pontos estdo configurados:

* Seleccionar "Enable searching the Windows Certificate Store for certificates other than

yours".
* Abaixo de "Trust ALL root certificates in the Windows Certificate Store for the following

operations:", selecionar a op¢do "Validating Signatures".

Digital Signatures Advanced Preferences

Verification | Creation | Windows Integration

Enable searching the Windows Certificate Store for certificates other than yours
Trust ALL root certificates in the Windows Certificate Store for the following operations:

[#] Validating Signatures

[ Validating ied Documents
i T either of 1 ptians are selected content fram companies that have certificates
installed in Windows may be treated as trusted content. Care should be taken in enabling

this feature,




Valida¢ao em Linux

Em Linux, apesar de ser possivel abrir um PDF assinado, ndo ¢ possivel normalmente verificar a
sua autenticidade. Os leitores habituais (eg. Evince, Foxit Reader) ndo suportam a verificagdo da
autenticidade de um documento PDF. O poppler, a partir da versdo 0.42% inclui algum suporte para
validagdo de assinaturas PDF, mas deve ser considerado experimental.

O Adobe Reader ja ndo ¢ suportado, dado que a ultima versao existente ¢ de 2013. O seu download
ainda é todavia possivel’. Ndo se recomenda a sua utiliza¢do, dado ser software desatualizado e ndo
suportado, mas por razdes de completude, a verificacdo de um PDF assinado digitalmente, em
Adobe Reader 9 para Linux, ¢ muito semelhante para a versao Windows.
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Valida¢ao em OS X

Existem apps pagas que anunciam a verificagdo do processo de assinatura, mas as mesmas nao
foram validadas. Um exemplo é o PDF Signet®.

Valida¢ao em Android

Os leitores gratuitos de PDF em Android (Adobe Reader, Google PDF Viewer) ndo suportam a
verificacao da autenticidade de assinaturas digitais de um documento PDF.

Algumas apps pretendem efetuar a validacdo de um PDF assinado, mas falham frequentemente,
devido a vérios fatores, incluindo o ndo suporte de algoritmos mais recentes (eg. SHA2). Tal ¢ o
caso por exemplo do OfficeSuite pro’.

https://poppler.freedesktop.org/releases.html
ftp://ftp.adobe.com/pub/adobe/reader/unix/9.x/9.5.5/
https://pdfsignet.com/
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Valida¢ao em iOS

Os leitores gratuitos de PDF em 10S (Preview, Adobe Reader) nao suportam a verificagao da
autenticidade de assinaturas digitais de um documento PDF.

Outras apps pagas dizem suportar a validacao de assinaturas digitais, como ¢ o caso de Software602
Signer®, mas o nimero de permissdes requerida, bem como a forma de validagdo, sugerem
fortemente a sua nao utilizagao.

6  https://www.602.cz/en/about-us/download/supported-products/signer/





